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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun
caso, el Centro Criptoldgico Nacional puede ser considerado responsable del daio directo, indirecto,
fortuito o extraordinario derivado de la utilizacion de la informacidn y software que se indican incluso
cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el fratamiento informdtico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes de
Seguridad de la Informacién del Centro Criptoldégico Nacional, CCN. Este servicio se cred en
el ano 2006 como CERT Gubernamental Nacional espanol y sus funciones quedan recogidas
en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de
regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad, modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques sobre
sistemas clasificados y sobre sistemas de las Administraciones Piblicas y de empresas y
organizaciones de interés estratégico para el pais. Su misidén, por tanto, es contribuir a la
mejora de la ciberseguridad espanola, siendo el cenfro de alerta y respuesta nacional que
coopere y ayude a responder de forma rdpida y eficiente a los ciberataques y a afrontar de
forma activa las ciberamenazas.
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2. PROLOGO

Tal y como describe la Wikipedia [Ref.-1]: “Un ransomware es un tipo de programa
informdtico malintencionado que restringe el acceso a determinadas partes o archivos del
sistema infectado y pide un rescate a cambio de quitar esta restriccion. Algunos tipos de
ransomware cifran los archivos del sistema operativo inutilizando el dispositivo 'y
coaccionando al usuario a pagar el rescate”.

Aungue inicialmente este tipo de cddigo danino estaba limitado a determinados
paises de Europa del Este, en los Ultimos anos la proliferacién de ransomware ha ido en
aumento como consecuencia directa de las grandes sumas de dinero que reporta a los
atacantes, extendiéndose asi por toda Europa, Estados Unidos y Canadd.

A diferencia de otras categorias de cddigo danino cuyo objetivo es extraer
informacion o utilizar los equipos como bots para diversos fines (proxys, ataques DOS, etc.), el
ransomware tiene un Unico propdsito: obtener dinero de forma inmediata. Para conseguir
esto, el coédigo danino tratard de inducir miedo al usuario utilizando diversos elementos
(scareware); por ejemplo, mediante avisos emitidos supuestamente por empresas o
agencias de la ley que falsamente afirman que el sistema ha sido utilizado para actividades
ilegales (por ejemplo: pornografia infantil, software ilegal, etc.). Dichos mensajes irdn
acompanados de un formulario en el que se exigird al usuario que pague cierta suma de
dinero a modo de sanciéon. El método de pago consistird generalmente en sistemas de pago
electrénico (Ukash, Paysafecard, MoneyPak, etc.), por medio de SMS premium o mediante
Bitcoins.

En el mejor caso, el ransomware Unicamente bloqueard el equipo del usuario
impidiendo la ejecucidn de determinados programas, generalmente por medio de un
banner a pantalla completa en el que podrd visualizarse el mensaje de extorsidon. En algunos
casos el contenido del mensaje serd mostrado en el idioma correspondiente en base a la
geo-localizacién de la maguina comprometida para dotar a éste de mayor credibilidad.

El conocido "virus de la policia”, el cual tuvo cierta repercusion en Espana durante los
anos 2011y 2012, es un ejemplo de este tipo de ransomware.

En los Ultimos anos, sin embargo, las acciones daninas de este tipo de cddigo danino
han ido evolucionando dando lugar a una nueva generacién de ransomware denominados
"file encryptors", cuyo principal objetivo es cifrar la gran mayoria de documentos del equipo.
En este caso, la principal herramienta de extorsidn serd el pago de cierta cantidad de dinero
a cambio de la clave que permitird recuperar (descifrar) los ficheros originales.

La complejidad de dicho cifrado variard en funcién del tipo de ransomware. Algunos
implementan determinados algoritmos de cifrado en el propio cédigo (Blowfish, AES, TEA,
RSA, etc.) mientras que otros se apoyardn en herramientas de terceros (por ejemplo,
herramientas como LockDir, GPG, WInRAR, efc.).

Las acciones ofensivas de ciertos tipos de ransomware pueden resultar muy daninas.
Por ejemplo, CryptoLocker emplea una combinacion de cifrado simétrico y asimétrico para
hacer realmente compleja la recuperacién de los ficheros originales. Ademds, dichos
ficheros son comUnmente sobrescritos en disco mediante ciertas herramientas de seguridad
(por ejemplo, Microsoft Sysinternals SDelete) para impedir su recuperacion por técnicas
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forenses. Asimismo, algunas variantes utilizan clientes de la red TOR! o 12P2 para dificultar la
trazabilidad de los servidores de control a los que se conectan los equipos infectados.

Como puede deducirse de dichas acciones, las consecuencias de un cédigo danino
de estas caracteristicas en un entorno corporativo pueden ser devastadoras. Ademds,
dichas consecuencias pueden agravarse aun mds si se cuenta con dispositivos de backup
directamente conectados con el equipo infectado, ya que algunos fipos de ransomware
comprueban cada una de las unidades montadas asi como recursos compartidos de red
para cifrar también su contenido.

Figura 1. Ejemplo ransomware

A raiz de estos hechos, el presente informe tiene por objetivo dar a conocer
determinadas pautas y recomendaciones de seguridad que ayuden a los responsables de
seguridad a prevenir y gestionar incidentes derivados de un proceso de infecciéon por parte
de determinados tipos de ransomware. El informe describird aspectos técnicos de algunas
de las muestras de ransomware mds activas actualmente. Asimismo, se indicard el método
de desinfeccidn de cada espécimen vy, para aquellos casos en los que sea posible, se
especificardn también los pasos necesarios para recuperar los ficheros afectados.

Para profundizar en mayor detalle sobre la evolucién de este tipo de cddigo danino se
recomienda la lectura de los siguientes informes:

e "Ransomware: A Growing Menace", Symantec [Ref.-2].

¢ “Ransomware: Next-Generation Fake Antivirus”, Sophos [Ref.-3].

1 TOR (abreviatura de The Onion Router) es un software disehado para permitir el acceso
andénimo a Internet. Aunque durante muchos afos ha sido utilizado principalmente por expertos y
aficionados, el uso de la red TOR se ha disparado en los Ultimos tiempos, debido principalmente a los
problemas de privacidad de Internet. Correlativamente, TOR se ha convertido en una herramienta
muy Util para aquellos que, por cualquier razén, legal o ilegal, no desean estar sometidos a vigilancia
o no desean revelar informacién confidencial. CCN-CERT IA_09-15 Informe de Amenazas

2 |2P (abreviatura de Invisible Internet Project) es un software que ofrece una capa de
abstraccién para comunicaciones entre ordenadores, permitiendo asi la creacion de herramientas

y aplicaciones de red con un fuerte anonimato. Wikipedia.org
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3. ViAS DE INFECCION

Las vias de infeccidn utilizadas por los diversos tipos de ransomware no se diferencian

respecto al resto de categorias de cédigo dafino. Siguiendo una serie de pautas bdsicas de
seguridad podrian prevenirse prdécticamente la mayoria de infecciones de este tipo de
cddigo danino. A continuacién se describen algunos de los métodos de infeccion mds
utilizados:

Uso de mensajes de Spam/phishing. Posiblemente este sea el vector de infeccidn
mds utilizado. El uso de mensajes de spam o de phishing unido a la ingenieria social,
para gue el usuario ejecute determinado fichero adjunto o bien acceda a
determinada URL, serd una de las técnicas mds habituales para conseguir ejecutar
codigo danino en el equipo del usuario. Por ejemplo, multitud de victimas de
TorrentLocker en Reino Unido (analizado en el punto 6) resultaron infectadas como
consecuencia de una pdgina de phishing que simulaba determinado servicio de
seguimiento de paquetes legitimo (Royal Mail package-tracking). Una vez el usuario
intfroducia el captcha correspondiente, descargaba un ".zip" con el binario danino. Si
el usuario ejecutaba dicho binario resultaba infectado con TorrentLocker. Ademds, la
pdgina fraudulenta de Royal Mail sdlo seria visible para visitantes de Reino Unido. Este
es sélo un ejemplo de las multiples estrategias que pueden adoptar los atacantes
para fratar de enganar a los usuarios.

Figura 2. Phishing Royal Mail (TorrentLocker). Fuente: Welivesecurity

En otros casos, menos elaborados, los mensajes de correo contienen directamente
como adjunfo el propio fichero danino. La siguiente captura se corresponde con
cierta campana de spam en la que se uliliza el ransomware Troj/Ransom-JO. El
cuerpo del correo contiene informacién de lo que parece un ticket recientemente
comprado por el usuario.
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Figura 3. Troj/Ransom-JO. Fuente: Sophos

e Web Exploit Kits 3 que se aprovechan de vulnerabilidades en el navegador o en los
plugins# instalados (drive-by downloads). En estos casos, cuando el usuario navega a
cierto sitio web comprometido, un iframes redirecciona el navegador a un segundo
sitio danino en el que se encuentra instalado un "Web Exploit Kit" que tratard de
explotar alguna vulnerabilidad del navegador o de alguno de sus plugins.
Generalmente este tipo de frameworks suele apoyarse en librerias javascript como,
por ejemplo, PluginDetect para obtener las versiones de los plugins utilizados vy
ejecutar asi el exploité correspondiente. Por ejemplo, uno de los métodos de
distribucion de CryptoWall fue el Infinity Exploit Kit (fambién conocido como Redkit
V2). Cada vez mds exploit kits disponen de ransomware en su sistema de distribucién.

e Por medio de otfro cédigo daiino. Un sistema infectado por especimenes como
Citadel, Zeus, etc., puede Uufilizarse para descargar y ejecutar ransomware. Por
ejemplo, una de las vias de infeccion de CryptoWall en los Ultimos meses se ha
realizado mediante el downloader Upatre procedente de la botnet de spam Cutwail.

e Servicios RDP (Remote Desktop Protocol) con contrasenas predecibles o vulnerables
a afaques por diccionario. Los atacantes suelen utilizar herramientas automatizadas
gue escanean equipos de forma masiva en busca de servicios como Terminal Server.
Posteriormente, intentardn acceder al mismo mediante cuentas y contrasenas
comunmente utilizadas: admin, Administrator, backup, console, Guest, sales, etc.

. A través de anuncios seiuelo; por ejemplo, banners pornogrdficos.

3 Web Exploit Kit: cddigo danino que automatiza la explotacion de vulnerabilidades en el
navegador web del usuario.

4 Un plugin es una extensién que complementa la funcionalidad de un software.

5 Por iframe se conoce un fipo de elemento HTML que permite insertar o incrustar un
documento HTML dentro de otro documento HTML.

6 Un exploit es un programa que explota o aprovecha una vulnerabilidad de un sistema

informdtico en beneficio propio.
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4. MEDIDAS PREVENTIVAS

4.1 LISTADO DE MEDIDAS PREVENTIVAS

En la siguiente lista se resumen las principales medidas que se han de adoptar, en
orden de prioridad, para prevenir, detectar y/o mitigar parcialmente la accién de un
ransomware:

1. Mantener copias de seguridad periddicas (backups) de todos los datos importantes. Es
necesario mantener dichas copias aisladas y sin conectividad con ofros sistemas,
evitando asi el acceso desde equipos infectados.

2. Mantener el sistema actualizado con los Ultimos parches de seguridad, tanto para el
sistema operativo como para el software que hubiere instalado.

3. Mantener una primera linea de defensa con las Oltimas firmas de cdédigo danino
(antivirus), ademds de disponer de una correcta configuracion de firewall a nivel de
aplicacion (basado en whitelisting de aplicaciones permitidas).

4. Disponer de sistemas antispam a nivel de correo electrénico, de esta manera
reduciremos las posibilidades de infeccidn a través de campanas masivas de
ransomware por mail.

5. Establecer politicas seguridad en el sistema para impedir la ejecuciéon de ficheros
desde directorios comUnmente utilizados por el ransomware (App Data, Local App
Data, etc.). Herramientas como Applocker, Cryptoprevent, o CryptoLocker Prevention
Kit, permiten crear facilmente dichas politicas.

6. Bloquear el trdfico relacionado con dominios y servidores C2 mediante un IDS/IPS,
evitando asi la comunicacion entre el cddigo danino y el servidor de mando y control.

7. Establecer una defensa en profundidad empleando herramientas como EMET, una
solucién que permite mitigar exploits (incluidos 0-days).

8. No utilizar cuentas con privilegios de administrador, reduciendo el potencial impacto
de la accién de un ransomware.

9. Mantener listas de control de acceso para las unidades mapeadas en red. En caso de
infeccion el cifrado se producird en todas las unidades de red mapeadas en el equipo
victima. Restringiendo los privilegios de escritura en red se mitigard parcialmente el
impacto

10. Se recomienda el empleo de bloqueadores de Javascript para el navegador, como
por ejemplo "Privacy Manager”, que impide la ejecucién de todos aquellos scripts que
puedan suponer un dano para nuestro equipo. De este modo reduciremos las
opciones de infeccidon desde la web (Web Exploit Kits).

11. Mostrar extensiones para tipos de fichero conocidos, con el fin de identificar posibles
archivos ejecutables que pudieren hacerse pasar por otfro tipo de fichero.

12. Adicionalmente, se recomienda la instalacidon de la herramienta "Anti Ransom", que
fratard de bloquear el proceso de cifrado de un ransomware (monitorizando "honey
files"). Ademds, esta aplicacién realizard un dump de la memoria del cddigo danino
en el momento de su ejecucidn, en el que con suerte hallaremos la clave de cifrado
simétrico que estuviera empledndose.

13. Finalmente, el empleo de maquinas virtuales evitard en un alto porcentaje de casos la
infeccién por ransomware. Debido a las técnicas anti-debug y anti-virtualizacion
comuUnmente presentes en este tipo de cddigo danino, se ha demostrado que en un

entorno virtualizado su accién no llega a materializarse.
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4.2 PRINCIPALES MEDIDAS PREVENTIVAS

Para reducir las posibilidades de infeccidn por parte de este tipo de cddigo danino se
recomienda seguir las siguientes pautas de seguridad:

Mantener copias de seguridad periddicas de todos los datos importantes. Dichas
copias de seguridad no deben ser accesibles directamente desde el equipo de forma fisica
(como por ejemplo, discos duros externos USB) o por medio de recursos compartfidos en red.
Algunos ransomware como CryptoLocker tienen capacidad para listar y recorrer las
unidades montadas en el equipo. De esta forma si un USB conectado al sistema infectado se
emplea para guardar copias de seguridad, corre el riesgo de ser infectado también. Dichas
acciones daninas afectarian también a aplicaciones como Dropbox y similares, las cuales
utilizan unidades de almacenamiento locales. Desde Windows es posible programar copias
de seguridad periddicas de forma sencilla desde la opcidon “Copias de Seguridad y
Restauracion” (Panel de Control -> Sistema y Seguridad -> Hacer una copia de seguridad del

equipo).

Utilizar VPN (Virtual Private Networking) como método de acceso remoto a
determinados servicios. Parte de las infecciones por ransomware se producen a través de
servicios de escritorio remofo. En concreto, servicios como RDP han sido ampliamente
utilizados en los Ultimos anos [Ref.-4] para tratar de infectar equipos con ransomware. Los
atacantes emplean herramientas y scripts con diccionarios de palabras para tratar de
obtener credenciales vdlidas de usuarios. En el caso de exponer este tipo de servicios al
exterior, se recomienda utilizar contrasenas robustas y politicas lock-out que permitan
establecer un nimero determinado de intentos de autenticacion antes de bloguear la IP
correspondiente. Del mismo modo, se recomienda establecer ACL (listas de control de
acceso) para restringir el acceso a este tipo de servicios desde equipos de confianza.

Para prevenir infecciones desde pdginas daninas que emplean Web Exploit Kits asi
como ficheros ofimdaticos daninos que puedan llegar al equipo por medio de correo
electronico, redes sociales, etc., se recomienda mantener el software correctamente
actuadlizado. El navegador, versiones antiguas de Java, Flash o Adobe Acrobat suelen ser
algunas de las principales vias de infeccidon en ataques de este tipo.

Ademds de disponer de software correctamente actualizado, es recomendable utilizar
soluciones que permitan mitigar exploits. Herramientas como EMET 7[Ref.-5] permiten aplicar
determinadas medidas de seguridad tales como DEP, EAF, ASLR, SEHOP, NPAS, efc., de forma
personalizada a los procesos que se deseen para prevenir la ejecucion de cddigo danino
(incluidos 0-days?). Se recomienda que herramientas como el navegador asi como aquellas
utilizadas para abrir ficheros ofimdticos (Microsoft Office, Adobe Reader, etc.) se encuentren
protegidos por EMET o herramientas similares. Este tipo de aplicaciones no deben verse
como una alternativa al antivirus, sino como una herramienta adicional mds de proteccién.

7 EMET (abreviatura de Enhance Mitigation Experience Toolkit) es una utilidad gratuita de
Microsoft que permite configurar a bajo nivel multitud de aspectos de seguridad de un sistema.

8 DEP, EAF, ASLR, SEHOP, NPA: conjunto de caracteristicas de seguridad incluidas en la
mayoria de sistemas operativos modernos que permiten mitigar exploits.

? Los llamados exploits de dia-cero (zero-day) son aguellos que todavia no se han publicado

y. por tanto, no disponen de soluciones de seguridad que eviten la vulnerabilidad
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Figura 4. EMET

Valorar el uso de aplicaciones de lista blanca (white listing). Este tipo de aplicaciones
[Ref-.6] estdn disenadas para proteger el sistema operativo contra programas no autorizados
y daninos. Su objetivo es garantizar que sdélo los programas explicitamente autorizados
puedan ser ejecutados, impidiendo la ejecucion de todos los demds. La implementacion de
este tipo de sistemas se consigue utilizando una combinacién de software encargado de
identificar y permitir la ejecucién de los programas aprobados con el uso de listas de control
de acceso, mediante las cuales se impide la modificacion de dichas restricciones. Por
ejemplo, Applocker [Ref.-7] es un conjunto de politicas presentes en Windows 7 que
permiten establecer multiples niveles de cumplimiento y establecer listas blancas de
ejecucion. Existen diversas alternativas de terceros que permiten también implementar listas
blancas, por ejemplo: Bit? Parity Suite [Ref.-8], McAfee Application Control [Ref.-?], Lumension
Application Control [Ref.-10], efc.

Considérense herramientas como CryptoLocker Prevention Kit [Ref.-11], las cuales
permiten crear politicas de grupo para impedir la ejecucion de ficheros desde directorios
como App Data, Local App Data o directorios temporales (comUnmente utilizados por gran
variedad de ransomware). Otro software similar con una instalacion mds intuitiva y sin
necesidad de utilizar el Group Policy Editor (disponible en las versiones Professional, Ultimate y
Enterprise de Windows) es CryptoPrevent. Esta herramienta [Ref.-12] permite configurar
determinadas reglas objeto de directiva de grupo en el registro para bloquear la ejecucion
de determinados fipos de ficheros (.exe, .pif, .com, efc.) ubicados en ciertas localizaciones
del sistema. La herramienta permite también crear listas blancas de aplicaciones confiables,
generar alertas via email, etc. Aunque la herramienta presenta una interfaz sencilla de
configuraciéon, es posible parametrizar opciones mds concretas por medio de su vista
avanzada (imagen de la derecha). Este tipo de herramientas ayudardn a prevenir una gran
variedad de ransomware (incluidos algunos tan daninos como CryptolLocker).
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) CryptoPrevent v7.4.1 - www.FoolishIT.com B[] 3| ) cryptoPrevent v7.4.1 - www.FoolishIT.com |

Information j/ Help  Advanced  Alerts  Updates  Get Premium!
Selected Pratection Level

" Mone - Remove all protections.
" Basic - Original CryptoLocker prevention rules

& Default - "Set it and forget it" protection

This setting offers pratection you shouldn't have to maintain,

however it may not protect against newer ransormware
threats.

" Maximum Protection - Please read helow!
This option may prevent legitimate software from installing
and uninstalling, and should be disabled when attempting
either operation on any software. This may also prevent
certain backup software from rebooting into a recovery
partition for backupdrestore purposes

" Maximurn Protection + Pragram Filtering (BETA)
This setting offers the most protection of any other option
available, using a definitions based system to filter program
executables, and blocking a lot of newer CryptoLocker
wariants, copycats, and other ransorware

Apply

Back Information fHelp  Adwvanced  Alerts  Updates  Get Premium!

Policles” —  ihing Here is Recommendcd
Protected Locations:
¥ Seappatad
v happeiatathi

¥ %localappdatas

¥ %userprofiles
V¥ %programosta

¥ Recycle Bin
¥ Startup Folder

Prevert Execution of:

¥ wssadmin exe ¥ syskey exe ¥ cipher exe
¥ Known malware processes in various locations

Misc. Protections:
[¥ Guard against fake file extensions & RLO

[¥ Disable windows Sidebar and Gadgets

Policies (.

[~ shlocalappdsta®si (NOTE: this includes etempsh dirsctory!)
This provides maximum protection but may need to be
TEMPORARILY disabled when you run & softvware installation

[ Block Executables Temporarily Extracted from Archives
This provides maximum protection but may need to be
TEMPORARILY disabled when you run & softvware installation

[ Prevent Execution of bededit.exe

This will block malvare from sllering Windows boot options,
howvever it may slso biock certain backup spplications.

~CryptoPrevent Filter Module:

Apply suspicious program fitering for.

I~ CPL files ¥ SCR files I~ FPF files
Apply constart program fitering for
¥ CPL files [~ SCR files ¥ PF files

Motification Options,
¥ blo Run Anyweay prompt, show blocked message anly,
I silert blocking (Mo Run &nywway prompt f blocked mag )

 CryptoPrevent Filter Module: (BETA)
Apply BETA program fitering for:
I~ EXE and COM files
#* BETA, options are not recommended for most users

This setting offers the most protection of any ather option
avallsble, but tis sxperimsntsl

Undo Protection |

Apply Protection

Test
Protection |

Select:  Detfaults § Mone

Figura 5. CryptoPrevent

Si en lugar de utilizar las herramientas previamente descritas se desean anadir politicas
de forma manual en la “Directiva de Seguridad Local”, deberdn llevarse a cabo los

siguientes pasos.

. Dentro de las directivas de restriccidon de software, hay que pulsar el botdn
derecho sobre la categoria “Reglas adicionales” y posteriormente se elegird la
opcién “Regla de nueva ruta de acceso”. En la siguiente imagen se muestra una
regla para impedir la ejecucién de ficheros “.exe” desde la ruta %AppData%, la
cual es frecuentemente utilizada por diversos tipos de ransomware para volcar sus
binarios. Unicamente es necesario especificar la ruta de acceso y el nivel de
seguridad “No permitido”.

Figura 6. Directiva de seguridad local

Tras instalar la politica, si se intenta ejecutar un binario desde dicha ruta se
generard la siguiente alerta, ademds del evento correspondiente.
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5

C' D ata' Roaming\Adkd3llsaxkD.exe

| La directiva de grupo bloquea a este programa. Para obtener mas informacidn, péngase en
contacte con el administrador de sistema.

Figura 7. Alerta: Bloqueo programa

o Considérense otras rutas como %UserProfile%\Local Settings, %UserProfile%\Local
Settings\Temp\, etc., para denegar la ejecucién de binarios. Muchos tipos de
cddigo dainino, no sélo ransomware, son descargados y ejecutados desde estos
directorios.

Se recomienda mostrar las extensiones para tipos de ficheros conocidos. Algunos
ransomware como CryptoLocker o CryptoTorrent utilizan ficheros daninos con doble
extension (.PDF.EXE) para ocultar su verdadera naturaleza. Si el sistema no muestra la
extensidon principal del fichero puede hacer creer al usuario que se trata de un fichero
ofimd&tico en lugar de un ejecutable.

vam

| Apply to Al Folders I Beszet All Folders |

Advanced settings:

O Do naot show hidden files and folders ;I
& Show hidden fles and folders

[#] Hide pratected uperatlng system fI|ES [Fecommended)
[ Launch folder windows in a separate process

Figura 8. Mostrar extensiones de ficheros conocidos

Es fundamental educar a los usuarios en aspectos de ingenieria social. Gran parte de
las infecciones provienen a través de mensajes de correo electrénico que tratan de incitar al
usuario a abrir una determinada pdgina o ejecutar cierto fichero. Existen multitud de
soluciones de seguridad que ayudan a prevenir este tipo de ataques por medio, por
ejemplo, de mail scanners que permiten analizar las URL de los correos electrénicos y
determinar la peligrosidad de las mismas. Sin embargo, dichas soluciones no son infalibles.
Por ejemplo, la variante Cryptolocker.F utilizaba como via de infeccidon un correo
electrénico con ciertos enlaces a pdginas daninas. Cuando se abre uno de estos enlaces se
muestra un captcha al usuario para poder visualizar el contenido de la pdgina. De esta
forma se asegura que es el usuario y no una solucién de seguridad la que alcanza la pdgina.
Educar a los usuarios sobre los métodos utilizados por los atacantes serd la manera mds
eficaz para prevenir infecciones.
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No utilizar cuentas con permisos de administrador a no ser que sea estrictamente
necesario. La ejecucién de cierto cddigo danino bajo una cuenta de administrador permite
llevar a cabo todo tipo de acciones daiinas en el sistema. Considérese el uso de cuentas
limitadas para la gran mayoria de usuarios.

Utilizar un sistema antivirus correctamente actualizado y un firewall de aplicacién en el
sistema operativo con reglas de filtrado restrictivas. Dichas contramedidas servirdn como
refuerzo adicional a otros sistemas de proteccion basados en red tales como IDS/IPS, etc.
Cabe destacar que diversas aplicaciones AV disponen de moddulos y funcionalidades
especificas para tratar de prevenir las acciones daninas de los ransomware como, por
ejemplo, el Advanced Memory Scanner [Ref.-13] de ESET, el mdédulo System Watcher [Ref.-14]
de Kaspersky o la tecnologia CryptoGuard [Ref.-15] de HitmanPro.Alert. La siguiente captura
se corresponde con este Ultimo software. CryptoGuard basa su funcionamiento en la
monitorizacion del sistema de ficheros, bloqueando procesos que generen cualquier tipo de
comportamiento anémalo sobre el mismo. Dicha solucién es bastante efectiva para mitigar
ataques como los llevados a cabo por CryptoLocker, Dorifel, etc.

Figura 9. HitmanPro.Alert (CryptoGuard)

La heramienta "Anti Ransom" [Ref.-42] es una alternativa para mitigar parcial o
totalmente el impacto producido por una infeccién de ransomware. El funcionamiento de
esta aplicacién es sencillo:

1. Se crean “honeyfiles” (ficheros susceptibles de ser cifrados por ransomware) y se
ubican en carpetas del usuario (Mis Documentos, C:\Documents and Settings\, efc.).

2. Se monitoriza si alguno de los “honeyfiles” es alterado.
Detecta el proceso que estd modificando el “honeyfile" en cuestion.

Vuelca la memoria del proceso en busca de la clave de cifrado que estaba
empleando para cifrar el fichero.

5. Mata el proceso correspondiente al ransomware.

Se trata de una utilidad que, en el peor de los casos, serd capaz de parar el proceso
de cifrado del ransomware, lo cual mitiga parcialmente el impacto. Y, en algunos casos,
encuentra la clave de cifrado que estaba usando el ransomware, con la cual es posible

descifrar los ficheros que hubieran sido cifrados.

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT IA-01/16 Medidas de seguridad contra Ransomware

5. MEDIDAS REACTIVAS

5.1 PROCEDIMIENTO GENERAL

En el momento en que se produce una infeccidn por ransomware se comenzardn a
cifrar los ficheros del equipo y los mapeados en las unidades conectadas, tanto
dispositivos fisicos (usb's, discos duros externos, etc.) como unidades de red.

En la gran mayoria de sifuaciones se es consciente de la infeccién cuando el
ransomware ha finalizado su ejecucién y todos los ficheros se han cifrado, sin embargo
existe la posibilidad de que éste aun no haya terminado su ejecucién, permitiéndonos en
el mejor de los escenarios recuperar la clave de cifrado o evitar que mds ficheros sean
cifrados.

Se recomienda seguir los siguientes pasos generales en el momento de la deteccidén
de un ransomware:

1. Desconectar las unidades de red, esto supone “firar del cable” de red (o desactivar las
interfaces inaldmbricas). De este modo se podria llegar a evitar el cifrado de ficheros
en unidades de red accesibles, en el caso de gque el ransomware ain no hubiera
finalizado su ejecucién.

Figura 10. Desconexion de unidades de red

2. Comprobar si el proceso daiiino ain sigue ejecutdndose. Esta tarea no es sencilla en
muchos casos ya que el proceso danino podria haberse inyectado en otro legitimo o
simplemente podria haber finalizado su ejecucién.

Sin embargo, en caso de identificarse el proceso en cuestion (usando herramientas
como Process Explorer de Sysinternals), desde el Administrador de Tareas de Windows
(Taskmanager) se readlizard un dump (volcado de la memoria) del proceso dafino,
para ello hay que hacer click derecho sobre el proceso y seleccionar la opcién “Crear
archivo de volcado” (se guardard en %TMP%).

Una vez volcado el fichero hay que guardarlo a buen recaudo en un sistema aislado.
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Figura 11. Realizacion de volcado de memoria de un proceso

3. Finalizar la ejecucién del proceso daiiino. Para ello existen dos alternativas:
I.  En caso de haberse identificado el proceso simplemente bastard con parar su
ejecucién desde el Administrador de Tareas de Windows: click derecho sobre el
proceso y seleccionar la opcidén “Finalizar el arbol de procesos”.

Figura 12. Finalizacién del proceso
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II.  Si no se ha podido identificar el proceso se recomienda apagar el equipo de
manera manual e inmediata.

4. Arrancar el equipo en Modo Seguro. Antes de que arranque Windows de manera
convencional (pantalla de carga) se habrd de pulsar la tecla F8 para acceder al
menU de arranque avanzado, desde el que se seleccionard iniciar desde “Modo
Seguro”. De este modo evitaremos que el ransomware vuelva a arrancar de nuevo en
caso de que éste fuera persistente.

enti de opciones avanzadas de Windows

Beleccione una opcidn:
Modo seguro con funciones de red
Modo segure con simbolo del sistema

Habhilitar el registro de inicio
Habilitar modo UGA

La tltima configuracidn buena conocida <{config. mds reciente gue funciond)

Modo de restauracion de SD (sdlo contr. de dominio de Windows)
Modo de depuracidn

Iniciar Windows normalmente
Reiniciar

Regresar al mend de opciones del SO

se las teclas de direccién Arriba y abajo para resaltar la opcién.

Figura 13. Inicio en modo seguro

5. Redlizar una copia de seguridad del equipo. Esta copia contendrd todos los ficheros
cifrados y no cifrados, y deberd realizarse en un dispositivo de almacenamiento
externo aislado de la red. En caso de que no pudieran descifrarse los ficheros es
importante conservarlos, ya que en un futuro puede que se pueda romper el cifrado o
se liberen las claves del C&C.

Figura 14. Realizacion de backup

6. Comunicar el incidente de seguridad al equipo/persona competente (CCN-CERT por
ejemplo). La informacién que ha de adjuntarse en la incidencia estd reflejada en el
apartado “Comunicacién del Incidente”.

7. Valorar el escenario. Para determinar si es posible recuperar los ficheros cifrados se
seguirdn los pasos descritos en el apartado de “Valoracion de Escenarios”.
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5.2 COMUNICACION DEL INCIDENTE

Las preguntas a las que hemos de dar respuesta tras una infeccidn por ransomware,

y que serdn de utilidad para el equipo de seguridad que gestione la incidencia, son las
siguientes:

v

¢cDisponen de copia de seguridad de los datos cifrados? - En caso de disponer de
un backup de los datos afectados por el ransomware se deberd realizar una copia
de seguridad de los ficheros cifrados (por si el proceso de restauracion fallara),
posteriormente se desinfectard el/los equipo/s afectado/s, y finalmente se
restaurardn los datos originales.

¢La infeccién se encuentra en uno o en varios equipos? = Es importante determinar
cudles son los equipos afectados. En cada uno de ellos serd necesario llevar a cabo
las acciones descritas en el apartado 5 “Medidas Reactivas”.

¢Se han cifrado las unidades de red (si las hubiera mapeadas)? > En muchos casos
los activos mds importantes se encuentran en unidades de red, hay que determinar si
el ransomware ha accedido a los mismos. En cualquier caso hay que “tirar del cable
de red" tan pronto como se sea consciente de la infeccion.

¢Se han cifrado todos los formatos de ficheros? ;Cudles? - Responder a esta
pregunta nos ayudard en algunos casos a determinar la familia de ransomware.

.,Qué mensaje de rescate se muestra al usuario? - Una vez finaliza su ejecucion, el
ransomware mostrard, o depositard en el equipo, las instrucciones para “rescatar” los
ficheros cifrados. Es importante adjuntar en el incidente esta informacién ya que
también ayudard a identificar el espécimen de ransomware.

¢Cémo se produjo la infeccién (adjunto en correo electrénico, etc.)? > En algunos
casos serd posible obtener la muestra del binario causante de la infeccidon. Este
fichero permitird al equipo de seguridad determinar qué ransomware concreto ha
producido la infeccidn vy si es, o no, posible la recuperacion de los ficheros.

¢Han llevado a cabo alguna medida para desinfectar el/los equipo/s afectado/s? >
Si se ha realizado la copia de seguridad del equipo desde el modo seguro se puede
proceder a la desinfecciéon del mismo. Sin embargo es importante esperar la
respuesta del equipo de seguridad, ya que en ciertas circunstancias serd posible
recuperar las claves de cifrado empleadas ufilizando "Herramientas de Descifrado” o
utilizando el "Shadow Volume Copy”.

Ademds de dar respuesta a las preguntas anteriores, toda la informacion adicional que
pueda ser considerada de interés habrd de adjuntarse en la incidencia (muestras de
ficheros cifrados y originales con distintas extensiones y tamanos, volcado de memoria del
ransomware, efc.).

5.3 VALORACION DE ESCENARIOS

Tras la realizacién de los pasos descritos en el apartado 5 “Medidas Reactivas” es

necesario realizar una valoracién del impacto producido por el ransomware, de modo
gue en Ultima instancia se pueda intentar la recuperacion de los ficheros cifrados.

A continuacion se listan los escenarios posibles, partiendo del mdas favorable al mds

desfavorable:
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< ESCENARIO N°1: Se dispone de backup completo del equipo afectado. En este
escenario se procederia a desinfectar el equipo afectado para posteriormente
restaurar la copia de seguridad.

BACKUP DEL EQUIPO => DESINFECCION => RESTAURAR DESDE BACKUP

< ESCENARIO N°2: Existe una herramienta que permite el descifrado. Si existen
herramientas publicas para restaurar los ficheros cifrados por un espécimen concreto
de ransomware se hard uso de las mismas. Desafortunadamente sélo unas pocas
variantes de ransomware son descifrables, o bien porque se han obtenido todas las
claves de cifrado tras la intervencién del servidor C&C, o porgque existe una
vulnerabilidad conocida en el cddigo dafino que permite el descifrado de los ficheros.
Consultar el apartado 7 “Descifrado de ransomware”.

BACKUP DEL EQUIPO # DESINFECCION # DESCIFRAR CON SW ESPECIALIZADO

< ESCENARIO N°3: Se dispone de Shadow Volume Copy. Bastaria con restaurar las
copias de seguridad que realiza Windows automdticamente de los ficheros, utilizando
Shadow Explorer, por ejemplo. En muchos casos el ransomware imposibilitard esta
accion. Para mads informacién consultar el apartado 6 “Restauracidén de ficheros”.

BACKUP DEL EQUIPO => DESINFECCION => RESTAURAR DESDE SHADOW COPIES

< ESCENARIO N°4: Se pueden recuperar los ficheros utilizando software forense. En
ocasiones algunos programas forenses son capaces de recuperar algunos ficheros
originales borrados por el ransomware.

BACKUP DEL EQUIPO # DESINFECCION # RESTAURAR CON SW FORENSE

« ESCENARIO N°5: Conservar los ficheros cifrados a buen recaudo, ya que es
posible que en el futuro éstos puedan ser descifrados con una herramienta especifica.

BACKUP DEL EQUIPO ¢ DESINFECCION

* Efectuar el pago por el rescate del equipo no garantiza que los atacantes envien la
utilidad y/o contrasena de descifrado, sélo premia su campana y les motiva a seguir
distribuyendo masivamente este tipo de cddigo daiino.

Por ello, NO SE RECOMIENDA EN NINGUN CASO EFECTUAR EL PAGO.
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6. RESTAURACION DE FICHEROS

Una vez se han seguido las “Medidas Reactivas” recomendadas y se ha
“"Comunicado el Incidente” al equipo de seguridad competente, se intentardn recuperar
los ficheros cifrados utilizando los métodos que se describen a continuacién.

6.1 SHADOW VOLUME COPY

El servicio Shadow Copy de Windows, también conocido como Volume Snapshot
Service (VSS), permite hacer copias automdaticas periddicas de los datos almacenados en
recursos compartidos asi como unidades del equipo (sobre sistemas de ficheros NTFS). Para
ello el VSS crea copias ocultas de los cambios que experimentan bloques de datos del
sistema de ficheros, permitiendo asi recuperar informacién individual (por ejemplo ficheros)
en el caso de pérdida o borrado accidental. Para mds informacién técnica sobre este
sistema se recomienda la lectura “Volume Shadow Copy” desde la pdgina [Ref.-16] de
Microsoft.

A diferencia del sistema implementado en Windows XP (restauracion del sistemal), el
VSS mantiene snapshots de volimenes del sistema; por ejemplo, de toda la unidad C. De
esta forma se protegerian no sdélo los ficheros del sistema sino todos los datos contenidos en
dicha unidad, incluyendo los documentos de los usuarios, ficheros de programas, etc.

Si se cuenta con un sistema operativo Windows Vista o superior, en el caso de ser
victima de un ransomware del cual sea prdcticamente imposible recuperar los ficheros
originales; por ejemplo, debido al sistema de cifrado utilizado, es recomendable considerar
el uso de VSS para fratar de recuperar una copia previa de los ficheros afectados (siempre y
cuando la unidad VSS no se haya visto afectada). Para proceder a recuperar los ficheros de
cierto directorio, Unicamente es necesario acceder a las propiedades del mismo vy
posteriormente dirigirse a la pestana "Versiones Anteriores". Desde esta pestana serd posible
visualizar y restaurar cada una de las copias creadas por VSS sobre dicho directorio. Téngase
en cuenta que el backup mds reciente puede no coincidir (al tratarse de una version mds
antigua) con la Ultima version del fichero original antes de verse afectado por el
ransomware.

Figura 15. Restauracién de ficheros (VSS)

Ofra alternativa para restaurar una copia creada por el VSS de los documentos es
utilizar el sofftware Shadow Explorer [Ref.-17]. Dicho programa presenta una interfaz muy
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sencilla desde la que se podrd visualizar y restaurar cada una de las copias creadas por el
VSS. En la siguiente captura se ha seleccionado el backup mds reciente, previo a la
infeccion de cierto ransomware. Posteriormente, tras hacer botén derecho sobre el
directorio seleccionado, se ha elegido la opcién “Export”.

Figura 16. Shadow Explorer

Cabe destacar que los ransomware mds recientes, conscientes de este mecanismo
para recuperar ficheros, implementan funcionalidades para desactivar el VSS y eliminar los
puntos de restauracion.

6.2 RESTAURACION DE FICHEROS EN DROPBOX

Es importante destacar que, en el caso de utilizar el cliente de Dropbox para
sincronizar defterminado directorio con la unidad de almacenamiento en la nube
proporcionada por dicho servicio, el mismo es igualmente susceptible de ser infectado por
un coédigo danino de tipo ransomware. Esto significa que un espécimen podria recorrer la
unidad montada de Dropbox y cifrar todos sus ficheros. Posteriormente, estos ficheros se
sincronizarian con la unidad de almacenamiento online, quedando de esta forma cifrado
tanto en local como en la cuenta de Dropbox.

En este caso, Dropbox también permite restaurar una copia de cierto fichero a una
versién anterior. Unicamente hay que hacer botén derecho sobre el fichero que se desea
restaurar y posteriormente elegir la opcidén "Versiones anteriores” desde donde se podrd
elegir cada uno de los backups realizados sobre dicho fichero.
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Figura 17. Restauracion de ficheros (Dropbox)

Si se gestiona un gran volumen de ficheros en Dropbox, dicho proceso puede resultar
un POCO engorroso, ya que no existe la opcidn de restaurar un directorio al completo. En
estos casos puede automatizarse el proceso apoydndose en scripts de terceros. Por ejemplo,
mediante el script en Python dropbox-restore [Ref.-18] es posible especificar el directorio que
se desea restaurar asi como la fecha de backup de cada uno de sus ficheros. Téngase en
cuenta que si un fichero no existe en la fecha especificada, el mismo serd eliminado. Para
uftilizar el script es necesario disponer de la APl Dropbox para Python. En el siguiente ejemplo
se ha hecho uso del gestor de paquetes PIP para su instalacion.

Figura 18. Dropbox restore script

Posteriormente, para utilizar el script Unicamente es necesario especificar el directorio
asi como la fecha de restauracion (formato AAAA-MM-DD). Fijese que el directorio indicado
debe ser relativo al directorio utilizado para montar la unidad de Dropbox (en el ejemplo,
/root/Dropbox).

Figura 19. Dropbox restore script
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7. DESCIFRADO DE RANSOMWARE

7.1 TABLA RESUMEN

En la siguiente tabla se muestra un pequeno resumen de las posibilidades de
recuperacidén de los datos cifrados dependiendo del tipo de ransomware que haya

producido la infeccién:

RANSOMWARE ’ POSIBILIDAD DE RECUPERACION DE LOS DATOS

ANDROID/LOCKER.Q

No se conoce

ALPHACRYPT Mediante TeslaDecoder hasta version 2.2 y Teslacrypt Decoder
BAT_CRYPTOR A partir de backup

BITCRYPTOR Mediante herramienta CoinVaultDecryptor de Kaspersky
COINVAULT Mediante herramienta CoinVaultDecryptor de Kaspersky
CRYPTODEFENSE Mediante herramienta de EmiSoft

CRYPTOFORTRESS A partir de backup

CRYPTINFINITE Mediante herramienta DecryptCryptInfinite de Emisoft
CRYPTOLOCKER Con suerte en www.decryptcryptolocker.com

CRYPTOGRAPHIC LOCKER

Mediante herramientas forenses de recuperacién de ficheros

CRYPTOWALL A partir de backup / Volume Shadow Copies
CTB-LOCKER/CRITRONI A partir de backup

FILECODER Algunas variantes con cifrado débil pueden recuperarse archivos
LECHIFFRE Mediante herramienta DecryptLeChiffre de Emisoft

LOCKER Mediante la herramienta de descifrado Lock Unlocker
RAMADANT Mediante herramienta Ramadant Kit Tool de Emisoft
TESLACRYPT Mediante TeslaDecoder hasta versidn 2.2 y Teslacrypt Decoder
TORRENTLOCKER Mediante herramienta TorrentUnlocker de BleepingComputer
W32/REVETON A partir de backup

ZEROLOCKER Mediante herramienta UnlockZeroLocker de Vinsula

7.2 HERRAMIENTAS DE DESCIFRADO

En ciertos casos es posible descifrar los ficheros cifrados por un espécimen concreto de
ransomware. Las herramientas que permiten el descifrado y restauracién de los ficheros
pueden aprovechar:

e Debilidades en el algoritmo de cifrado empleado por el ransomware

e Recuperacion de la clave a través de la informacién contenida o generada por el
binario (ficheros tfemporales, claves de registro, etc.)

e En ocasiones, mediante la colaboracion policial e internacional, es posible tomar el
control de los servidores de C&C, de los cuales se pueden exiraer las claves
empleadas en los procesos de cifrado.

A continuacién se listan algunas de las herramientas y utilidades online existentes que

permiten el descifrado de ciertos especimenes de ransomware:
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CoinVault and Bitcryptor Tool
Web: https://noransom kaspersky.com/

Descarga: https://noransom.kaspersky.com/static/CoinVaultDecryptor.zip

CryptoTorLocker2015 Decrypter

Web:http://www.bleepingcomputer.com/forums/t/565020/new-cryptotorlocker2015-
ransomware-discovered-and-easily-decrypted/

Descarga: http://ransomwareanalysis.com/CT2015_Decrypter.zip

DecryptGomasom Tool

Web:http://www.bleepingcomputer.com/news/security/gomasom-crypt-ransomware-
decrypted/

Descarga: http://emsi.at/DecryptGomasom

Decryptinfinite Tool

Web:http://www.bleepingcomputer.com/news/security/cryptinfinite-or-decryptormax-
ransomware-decrypted/

Descarga: http://emsi.at/DecryptCryptinfinite

LeChiffre Decryptor Tool

Web: http://www.bleepingcomputer.com/news/security/emsisoft-releases-decrypter-for-the-
lechiffre-ransomware/

Descarga: http://emsi.at/DecryptLeChiffre

Locker Unlocker
Web: http://www.bleepingcomputer.com/virus-removal/locker-ransomware-information

Descarga: https://easysyncbackup.com/Downloads/LockerUnlocker.exe

RakhniDecryptor Tool
Web: https://support.kaspersky.com/sp/viruses/disinfection/10556

Descarga: media.kaspersky.com/utilities/VirusUtilities/RU/rakhnidecryptor.exe

Ramadant Ransomware Kit Tool

Web: http://www.bleepingcomputer.com/news/security/emsisoft-releases-decrypter-for-the-
randamant-ransomware-kit/

Descarga: http://emsi.at/DecryptRadamant
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RannohDecryptor Tool
Web: https://support.kaspersky.com/mx/8547 #block1

Descarga: media.kaspersky.com/utilities/VirusUtilities/EN/rannohdecryptor.exe

RectorDecryptor Tool
Web: https://support.kaspersky.com/viruses/disinfection/4264#block2

Descarga: media.kaspersky.com/utilities/VirusUtilities/EN/rectordecryptor.exe

TeslaCrypt Tool
Web: http://www.talosintel.com/teslacrypt_tool/

Descarga: http://labs.snort.org/files/TeslaDecrypt_exe.zip

TeslaDecoder Tool (hasta version 3 de Teslacrypt y Alphacrypt)

Web: http://www.bleepingcomputer.com/virus-removal/teslacrypt-alphacrypt-ransomware-
information#decrypt

Descarga: http://download.bleepingcomputer.com/BloodDolly/TeslaDecoder.zip
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http://download.bleepingcomputer.com/BloodDolly/TeslaDecoder.zip
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