SonicWALL Serie TZ 170

SERIE TZ 170

Seguridad por capas, flexible y escalable, a un bajo coste de propiedad total

La serie SonicWALL® TZ 170 es la plataforma ideal de seguridad total para redes pequefas con
sucursales, oficinas remotas y puntos de venta (POS) conectados. La serie TZ 170 proporciona

a las organizaciones la posibilidad de elegir entre una facilidad de uso absoluta para redes
basicas y una flexibilidad sin compromisos para redes con necesidades complejas.

Como plataforma altamente escalable, la serie TZ 170 protege su inversion e integra en una
Unica solucién rentable un cortafuegos de inspeccion profunda de paquetes, seqguridad
inaldmbrica 802.11b/g, antivirus en pasarela, software anti espias y prevencion de intrusos, asf
como tecnologias de filtrado de contenido y reconexion/recuperacion y prestaciones VPN
IPSec. Los modelos de la serie TZ 170, entre ellos SonicWALL TZ 170, TZ 170 SP, TZ 170
Wireless y TZ 170 SP Wireless, ofrecen diversas configuraciones de nodos y hardware y
permiten agregar prestacionesy funcionalidad alli donde su red las necesita.

Prestaciones y ventajas

Potente cortafuegos de inspeccion profunda de
paquetes. Protege contra ataques intencionados a
nivel de aplicacion, con origen interno o externo.

Antivirus en pasarela, software anti espias

y prevencion de intrusiones integrados que
protegen a la red de las amenazas dindmicas,
incluyendo virus, software espia, gusanos, troyanos,
vulnerabilidades de software y otros tipos de
codigo malicioso. También proporciona proteccion
para aplicaciones punto a punto y de mensajeria
instantanea, permitiendo utilizar sin preocupaciones
estas herramientas tan provechosas para la
productividad.

Conectividad inalambrica LAN segura 802.11b/g.
Ofrece conectividad inaldmbrica segura IPSec y WPA
de alta velocidad.

Dynamic Domain Name Service (DDNS)

reduce drasticamente los costes asociados con el
mantenimiento de servidores de correo, servidores
Web y VPN entre emplazamientos, al permitir el uso de
direcciones IP dindmicas.

TZ170 TZ 170 Wireless

Proteccién potente y probada  Plataforma inaldmbrica segura
para redes pequenas y 802.11b/g que proporciona
distribuidas. mayor libertad a su negocio.

Reconexién/recuperacién integradas y
automatizadas. Proporciona el mds alto nivel de
disponibilidad de la red, al cambiar automéaticamente a
una WAN secundaria o al médem analodgico integrado,
en caso de fallar la conexién principal.

Asistentes de configuracion de uso intuitivo.
Simplifican las tareas mas complejas, como la
configuracién de VPN o de NAT.

Los modos NAT avanzados proporcionan un mayor
control y una mayor flexibilidad para cubrir y gestionar
los diversos requisitos de NAT.

El galardonado Sistema de Gestion Global (GMS,
Global Management System) proporciona una
gama completa de herramientas de gestién e informes,
con el fin de simplificar la configuracion y reforzary
gestionar las politicas de seguridad globales, la VPN y
los servicios, todo desde una ubicacion central.

TZ 170 SP TZ 170 SP Wireless
Reconexion/recuperacion Conectividad inaldmbrica
mediante moédem analdgico segura y modem analdgico
integrado para redes criticas,  integrado para redes con

p.ej., en puntos de ventao en  prestaciones inaldmbricas de
el sector de sanidad. ultima generacion.
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SonicWALL serie TZ 170: Seguridad por cable e inalambrica para redes criticas

Principales prestaciones

Seguridad Continuidad de la actividad comercial**
B Cortafuegos de inspeccion profunda de paquetes. B Reconexion/recuperacion integradasy
Alto nivel de proteccién contra las Ultimas amenazas, en automatizadas. Asegura un servicio sin interrupcion
combinacion con SonicWALL Gateway Anti-Virus, Anti- de los tineles VPN IPSec, al tiempo que proporciona la
Spyware and Intrusion Prevention Service, actualizado mayor velocidad de conexion posible.
La serie dinamicamente. ® Redundancia “banda ancha - banda ancha - WAN
B Servicios de seguridad avanzada. Proporcionan analégica”. Proporciona una altisima disponibilidad de
seguridad multicapa, inclusive antivirus en pasarela, red, a través de multiples redundancias WAN.
. anti-spyware, prevencion contra intrusos y filtrado de . A
SonicWALLTZ 170 B Reconexion WAN/WAN y equilibrio de carga. Ofrece

contenido.

Tecnologia inalambrica*

equilibrio de carga porcentual, round-robin y spill-over.

Otras prestaciones

B Servicios inalambricos de deteccion de intrusos. )
B Switch integrado auto MDIX de 5 puertos. Permite la
es Ia Protegen las redes inaldmbricas frente a las amenazas mterconexié: on red de varios PCs P
inaldmbricas y al acceso a través de puntos de conexién )
no autorizados. B Tecnologia SOC (System-on-a-Chip). Proporciona
90 Mbps en cortafuegos de inspeccién dindmica de
plataforma de B Cortafuegos inalambrico. Proporciona control paque?es v un rendimgiento SDEEy AES de mas de 30 Mbps
sobre las comunicaciones entre dispositivos y clientes '
conectados. B Puerto opcional. Puede configurarse como una
. . ) ) segunda LAN, una segunda WAN, un DMZ o un WLAN,
Seg"”dad ’deal " Cifrado IPSec reforzado y WPA. Garantizan el mayor ofreciendo el méaximo nivel de flexibilidad en la

nivel de seguridad para el trafico inaldmbrico en la ) -
WLAN configuracién de la red.

= Servi '_ inalsmbri ios invitad B Modos NAT avanzados. Proporcionan conectividad y

para redes ervu:_l,os.ma/am 'rucos para usuarle invitados. gestion flexibles entre emplazamientos.

Conexion inalambrica a Internet para clientes, partners y
usuarios invitados, sin acceso a la red corporativa. B Global Management System (GMS) de SonicWALL.

. L {eria Lightweight HotSpot ) El galardonado sistema GMS ofrece amplias funciones de

~ a mensajeria Lightweig otSpot proporciona o
estion e informes.
pequenas con soporte para autenticacion externa, a través de sistemas 9
back-end para empresas que ofrecen servicios HotSpot *Disponible en los modelos inalambricos.
inalambricos. **Disponible en los modelos SP.
SucursaIeS, B Soporte de WLAN distribuida. Integra y gestiona por
completo los puntos de acceso satélites SonicPoint™.
Reconexién/recuperacion Reconexién/recuperacion
oficinas remotas N\
Internet

Banda ancha 2 Internet

Internet

y puntos de

Banda ancha 1

z

venta (POS).

©
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LAN por cable LAN inalambrica

Sonic0S Sonic0S
SonicOS Prestaciones Standard Enhanced
SonicOS Standard agiliza la instalacion en redes pequenas, GUI optimizada u =
gracias a su interfaz Web intuitiva y a los sencillos asistentes. e L -
Basado en SonicOS Standard, SonicOS Enhanced constituye Conexion programada/tras solicitud u u
una potente ampliacién de software con prestaciones Reconexion ISP para WAN u
avanzadas para redes de complejidad superior. Gestion de objetos [ ]
Sistema NAT por politicas. |
Gestién de SonicPoint |
Puerto opcional configurable Como Workport  Como Workport,
(s6lo TZ 170) LAN, WAN, WLAN,

DMZ (en todos
los modelos)



Especificaciones técnicas

Cortafuegos TZ 170 SP Wireless TZ170 SP TZ 170 Wireless TZ170

Nodos admitidos 10 (25 e ilimitados, mediante actualizacion de nodos) 10, 25 e ilimitados
Rendimiento dinamico 90 Mbpst
Inspeccion profunda de paquetes Proteccion contra gusanos, troyanos y ataques a nivel de aplicacion.

Requiere la suscripcion a Gateway Anti-Virus, Anti-Spyware and Intrusion Prevention Service.

Rendimi de G y Anti-Virus 8 Mbpsttt

Rendimiento de Intrusion Prevention 8 Mbpsttt

Conexiones 6.000

Politicas 100 (SonicOS Standard)/250 (SonicOS Enhanced)
Proteccion contra ataq ded ion de servicio 22 clases de ataques DoS, DDoS y rastreo.
Rendimiento 3DES/AES 30+Mbps

Taneles VPN entre 10 nodos: 2
emplazamientos 25 nodos: 10

Nodos ilimitados: 10

Licencias Global VPN Client Opcional 10 nodos: Opcional
para acceso remoto 25 nodos: 1
Nodos ilimitados: 1

Cifrado DES, 3DES, AES (128, 192, 256 bits)
Autenticacién MD5, SHA-1

Intercambio de claves Clave manual, PKI (X.509), IKE
XAUTH/RADIUS Sl

L2TP/IPSec Sl

Compatible con Verisign®, Thawte, Baltimore, RSA Keon, Entrust®, y Microsoft® CA para VPN SonicWALL-SonicWALL
Dead Peer Detection S

DHCP a través de VPN NI

IPSec NAT Traversal Si, NAT_Tv00 y v03

Pasarela VPN redundante NI

VPN Single-arm No disponible Si(no esta disponible en SonicOS Enhanced).

Servicios de seguridad inspec. profundas TZ 170 SP Wireless TZ170 SP TZ 170 Wireless TZ170

Gateway Anti-Virus, Anti-Spyware  Amplia base de datos de definiciones de virus; Intrusion Prevention Service; Control de aplicaciones punto
and Intrusion Prevention Service apunto y de mensajerfa instantdnea; actualizacion de definiciones mediante arquitectura de refuerzo distribuido.’

Content Filtering Service (CFS) Standard Edition Rastreo por URL, palabra clave y contenido, ActiveX®, Java Applet, y bloqueo de cookies.?

Antivirus de red reforzado por pasarela (SMTP, POP3) Clientes McAfeeTM reforzados® Bloqueo de anexos de correo electrénico.
Prestaciones incluidas 90 dias de soporte internacional 8x5, clientes Global VPN y servicios descritos arriba.
Conexion ared TZ 170 SP Wireless TZ170SP TZ 170 Wireless TZ170
DHCP Relé, servidor interno

Modos NAT 1:1, :muchos, muchos: 1 1, muchos:muchos, NAT flexible (IPs solapadas) 11, PAT 1, modo transparente

(Nota: TZ 170 Wireless require SonicOS Enhanced para operar en modo transparente)

Enrutamiento por politicas Decisiones de enrutamiento basadas en combinaciones de IP de origen, IP de destino y servicio IPtt
Multidifusiéon Multidifusion segura totalmente compatible con IGMPv1, v2, v3tt

Autenticaciéon RADIUS, Active Directorytt, LDAPT1, base de datos de usuarios interna

DDNS Soporte para los servicios ofrecidos por los siguientes proveedores de DDNS: dyndns.org, yi.org, no-ip.com and changeip.com
Base de datos de usuarios 100 (SonicOS Standard)/150 (SonicOS Enhanced)

VolP Soporte total H.323v1-5, SIP, Gatekeeper, gestién de ancho de banda entrante/saliente, seguimiento y monitorizacion

de llamadas, total interoperatividad con la mayor parte de los equipos VolP de pasarela y de comunicacion

Sistema TZ 170 SP Wireless TZ170 SP TZ 170 Wireless TZ170

Seguridad de zona Sitt
Gestion de objetos Sitt
Gestion y control CLI local, interfaz grafico Web (HTTP, HTPS), SNMP v2, gestién global con SonicWALL GMS
Protocolizacién e informes ViewPointTM, Local Log y Syslog
Reconexion/recuperacion
WAN/WAN/analégica Si Sitt N/D N/D
WAN/WAN St Sitt Sitt Sitt
WAN/analégica Si Si N/D N/D
Equilibrio de carga Si, porcentual, round-robin y spill-overt+
Normas TCP/IP, UDP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS
Wireless Standards 802.11b/g, WEP, WPA, TKIP, - 802.11b/g, WEP, WPA, TKIP, -
802.1x, EAP-PEAP, EAP-TTLS 802.1x, EAP-PEAP, EAP-TTLS

tMétodos de prueba: rendimiento méaximo basado en RFC 2544 (para el cortafuegos). El rendimiento real puede variar, seguin las condiciones y los servicios activados.
ttRequiere SonicOS Enhanced 2.5 o superior

tttMedicion del caudal mediante descarga de archivos http

1) Incluye 30 dias de servicio 2) Incluye 30 dias de servicio 3) Incluye 30 dias de servicio para 10 usuarios.




Especificaciones técnicas

Hardware TZ 170 SP Wireless TZ170 SP TZ 170 Wireless TZ170

(7) 107100 Ethernet (WAN, switch LAN de 5 puertos, puerto opcional)

Interfaces

Alimentacion por Ethernet 802.3af (recepcién) Si, puerto 1 ‘ - ‘

SI, puerto 1

Procesador Procesador de seguridad SonicWALL

Memoria (RAM) 64 MB

Memoria Flash 8 MB

Médem integrado Moédem analdgico v.92 -

Antenas 2 antenas Diversity - 2 antenas Diversity -
externas de 5 dBi externas de 5 dBi

Potenciaradioeléctrica

Nota: La potencia de transmisién 802.11b - 802.11b -

radioeléctrica se ajusta de acuerdo  Hasta 21 dBm/125 mW max. Hasta 21 dBm/125 mW max.

con las limitaciones de la 802.11g 802.11g

Hasta 19 dBm/79 mW max.

Hasta 19 dBm/79 mW max.

Canales Canales 1-11 EE.UU., Canada, Taiwan - EE.UU., Canad, Taiwéan -
Canales 1-13 UE, Corea - UE, Corea -
Canales 1-14 Japoén - Japén -

Sensibilidad de recepcion
radioeléctrica

(-86,-78,-70,-68) dBm -
a (6, 24,48, 54) Mbps

(-86,-78,-70,-68) dBm -
a (6, 24,48, 54) Mbps

Alimentacién

IPAYY

Potencia de entrada

100 a 240V CA, 60-50 Hz, 6 A

C eléctrico maxi 10,6 W 94 W 94 W 106 W
Calor disipado total 36,1 BTU 32,1 BTU 32,1 BTU 36,1 BTU
Certificaciones ICSA Firewall 4.1 ICSA Firewall 4.1
(SonicOS Enhanced) ICSA IPSec 1.0d ICSA IPSec 1.0d

FIPS 140-2
Dimensiones 23,0x16,8x4,1cm

(9,07 x 6,63 x 1,63 pulgadas)
Peso 0,64 kg 0,52 kg 0,64 kg 0,52 kg
(1,40 libras) (1,15 libras) (1,40 libras) (1,15 libras)

Conformidad con normas

FCC Class B, ICES Class B, CE, C-Tick, VCCI, BSMI, MIC, UL, cUL, TUV/GS, CB, NOM

Entorno

5a40°C(40a 105°F);

Humedad 10-90%, sin condensacién

MTBF

7,5 anos 11,7 anos

7,9 ahos 13,3 anos

tMétodos de prueba: rendimiento maximo basado en RFC 2544 (para el cortafuegos). El rendimiento real puede variar, segtn las condiciones y los servicios activados.
ttRequiere SonicOS Enhanced 2.5 o superior

tttMedicion del caudal mediante descarga de archivos http

1) Incluye 30 dias de servicio 2) Incluye 30 dias de servicio 3) Incluye 30 dias de servicio para 10 usuarios.
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Servicios de seguridad de SonicWALL con
valor ainadido

Los dispositivos SonicWALL de seguridad de Internet se
pueden integrar a la perfeccion con una gama siempre en
crecimiento de servicios de seguridad de valor afadido para
crear la solucion mas completa posible. Las prestaciones de
antivirus en pasarela, software anti espias, prevencion de
intrusos y filtrado de contenido pueden reforzarse a través de
las redes LAN y WLAN.

Si desea mas informacion sobre los servicios de seguridad

de SonicWALL, como por ejemplo Gateway Anti-Virus, Anti-
Spyware and Intrusion Prevention Service, Network Anti-Virus
and Content Filtering Service, visite nuestras paginas Web en
http://www.sonicwall.com/products/vpnsoft.html

SonicWALL, Inc.
1143 Borregas Avenue
Sunnyvale CA 94089- 1306

Tel.: +1 408.745.9600
Fax: +1 408.745.9300

www.sonicwall.com
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